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Von O'Gorman Kennedy, Ahaaroni Kearns: Metasploit: Die Kunst des Penetration Testing (mitp Professional)
before purchasing it in order to gage whether or not it would be worth my time, and all praised Metasploit: Die Kunst
des Penetration Testing (mitp Professional):

KundenrezensionenHilfreichste Kundenrezensionen0 von 0 Kunden fanden die folgende Rezension hilfreich. Gutes
buch!'VVon KundeMeiner meinung nach ist das buch Sehr gut! Es erklrt relativ leicht und ist sehr detailreich.Aufgrund
der beispieler fiel es mir deutlich leichter manche sachen zu verstehenEindeutige kaufempfelung fr alle die sichim
bereich Penetration Testing mit Metasploit informieren wollenO von 1 Kunden fanden die folgende Rezension
hilfreich. tolles BuchVon RazmannAbsolut empfehlenswert! Fr den Preis bekommt man eine gute bersicht ber die


http://f3db.com/pub/links.php?id=3826691768

umfangreichen Mglichkeiten des Metasploit frameworks.Meiner Meinung nach nicht Anfnger geeignet, einige
Informationen knnten ausfhrlicher beschrieben sein - warum wieso etwa funktioniert wie es funktioniert. Aber allesin
allem ein gelungenes Werk! Jeder der sich fr Penetrationstest intressiert sollte sich das Buch zulegen, ich werde es
wohl ein zweites mal lesen mssen um die Masse an Informationen berhaupt halbwegs zu verarbeiten :-)6 von 6
Kunden fanden die folgende Rezension hilfreich. Ein gutes Buch, um schnellen Einstieg in Metasploit zu findenVon
rocketlch habe mir das Buch vor etwa einem halben Jahr gekauft, und bin sehr zufrieden damit.Das Buch ist wie folgt
aufgebaut:1. Grundlagen des Penetrationstests?. Metasploitgrundlagen (Terminol ogie, Metaspl oit-Unterprogramme,
zB Meterpreter)3. Informationsbeschaffung (WHOIS, NSLookup, Nmap)4. Schwachstellenscanner5. Schwachstelle
ausnutzen (ohne Exploitentwicklung, die kommt seperat)6. Meterpreter?. Skripte fr Metasploit8. clientseitige
(Browser-)Angriffe9. SET, Fasttrack10. Karmetasploit11. Metasploitmodul e erstellen12. Exploitentwicklungl3.
Meterpreter Skripteld. Simulierter Penetrationstest (mit Metasploitable)15. Referenz und KommandobersichtDie
Themen werden jeweils kurz angeschnitten, sodass der Leser aufbauend auf dem Inhalt des Buches weitere Beispiele
finden kann und anhand derer lernen kann.Das Buch ist daher keine Anleitung in der ale blichen Mglichkeiten zum
Penetrationstest aufgelistet werden, es zeigt vielmehr auf, dass man viel Kreativitt fr einen Penetrationstest bentigt.
Das Buch umfasst etwa 350 Seiten, und alle Beispiele durchzuarbeiten bentigt sehr viele Zeitstunden.Zudem bentigt
man im "Idealfal" einen Router und mehrere PCs, damit man verschiedene Server aufsetzen kann, um Beispielsweise
einen Angriff gegen eine MySQL Datenbank zu simulieren. Selbstverstndlich funktioniert das auch per VMWare, ist
aber meiner Meinung nach umstndlicher, aber dasist ja jedem selbst berlassen.Nachdem man das Buch
durchgearbeitet hat, hat man ein vllig neues Gefhl fr Sicherheit (jedenfalls wenn man das Buch a's Einsteiger ins
Themalliest). Man entwickelt Makroviren, verschisselt Metasploit-Viren per M SFencode, und man stellt fest, dass
man nicht jeden Hotspot verwenden sollte, den man sieht (siehe Karmetasploit).Einige Stellen aus dem Buch sind
nicht mehr aktuell, so zum Beispiel das autopwn-Skript (jemand der Metasploit benutzt wird wissen was ich meine).
Dasist alerdings unvermeidbar, wenn man ein Buch zu einem Programm schreibt, das praktisch jeden Tag verndert
wird.Das Beispiel zur Exploitentwicklung ist meiner Meinung nach eher schlecht gewhlt, aber dennoch
aufschlussreich. Schlecht gewnhlt, weil das Beispiel in eine Sackgasse fhrt und man am Ende keinen Exploit entwickelt
hat, dafr aufschlussreich, weil man sieht wie es funktioniert. Gegenbeispiele sind ja auch Beispiele :-)Es kommen sehr
viele Interessante Themen im Buch zur Sprache. Man kann diese Themen zwar alle mhevoll im Netz
zusammensuchen, das wird vermutlich funktionieren. Aber dieses Buch bekommt von mir trotz des hohen Preises 5
Sterne, well es sich sehr gut lesen Isst, weil esin einfacher Sprache gehalten wurde, und weil es offene Fragen
aufwirft, die man aleine aus Neugier schon nachschigt und dadurch sein Wissen erst fundamental aufbauen kann, und
anschlieend vergrert.lch hoffe ich konnte mit dieser Rezension unentschlossenen Kufern helfen. Wer das Buch brigens
nicht kaufen mchte, aber dennoch etwas zum Thema lernen will, kann ja mal "metaspl oit unleashed" googlen ;-)

PressestimmenEine gelungene bersetzung des englischsprachigen Originals (...) Die Lektre ist allen zu empfehlen, die
in das Thema Penetration Testing einsteigen wollen. iX 09/2012K urzbeschreibungMit dem weltweit populren
Metasploit Framework lassen sich Schwachstellen in Netzwerken schnell und relativ mhel os aufdecken, ausnutzen und
kommunizieren. Fr gestandene Profis unentbehrlich, fr Neueinsteiger nicht immer leicht zu verstehen. Dieses Buch
soll dabei helfen: Von den Grundlagen ber das Zusammenspiel der verschiedenen Softwaremodule bis hin zu hheren
Hackertechniken erfhrt der Leser genau das, was er wissen muss, um einen Penetration Test also die gezielte I T-
Sicherheitsberprfung mittels Hacks anzugehen.Der Verlag ber das BuchDie Kunst des Penetration

Testingl nformationsbeschaffung, Schwachstellenscan, bernahmeZusatzmaodule, M eterpreter Scripting, Pentest-
Simulation Aus dem Inhalt: Grundlagen des Penetration TestingM etasploit GrundkenntnisseDie
InformationsbeschaffungDer SchwachstellenscanDie bernahmeM eterpreterDie Entdeckung vermeidenbernahme durch
clientseitige AngriffeM etaspl oit-Zusatzmodul el ntegration von Nmap, NeX pose und NessusDas Social Engineer
ToolkitFast-TrackKarmetaspl oitEigene Modul e erstellenEigene Exploits erstellenExploits an Metasploit

anpassenM eterpreter ScriptingPentest-SimulationK onfiguration der Ziel systemeK ommando-Referenz In diesem Buch
werden Sie Penetrationstests aus der Sicht von vier Sicherheitsexperten - mit deutlich voneinander abweichendem
beruflichem Hintergrund - betrachten. Die Autoren sind Leute mit Erfahrung auf allen Ebenen ihres Fachs, von der
Spitze unternehmerischer Sicherheitsstrukturen bis hin zur Wild-West-Welt der Exploit-Entwicklung und der Suche
nach neuen Schwachstellen. Es gibt eine Reihe von Bchern ber Penetrationstests und Sicherheitsaudits, von denen sich
viele vollstndig auf die Werkzeuge konzentrieren. In diesem Buch wird dagegen ein Gleichgewicht zwischen den
technischen Werkzeugen und dem Sicherheitsbewusstsein insgesamt angestrebt: Es behandelt die elementaren
Werkzeuge und Techniken, erklrt aber auch, wie diese sich in die Gesamtstruktur eines erfolgreichen Penetrationstests
einfgen. Erfahrene Penetrationstester werden von der Errterung der Methodologie profitieren, die auf dem erst krzlich
festgelegten Penetration Test Execution Standard beruht. Und den auf diesem Gebiet bislang weniger bewanderten
Lesern wird eine Flle an Informationen angeboten, so dass nicht nur ein schneller Einstieg gelingt, sondern auch



deutlich wird, warum die einzelnen Schritte von Bedeutung sind und welche Rolle ihnen im Gesamtzusammenhang
zukommt. The best guide to the Metasploit FrameworkHD Moore, Grnder des Metaspoit Projekts, zur
englischsprachigen Ausgabe



